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Instrukcja dla zdajgcego

1. Sprawdz, czy arkusz egzaminacyjny zawiera 11 stron. Ewentualny brak stron lub inne usterki zgto$
przewodniczgcemu zespolu nadzorujgcego.

2. Do arkusza dotgczona jest KARTA ODPOWIEDZI, na ktérej w oznaczonych miejscach:

— wpisz oznaczenie kwalifikacij,

— zamaluj kratke z oznaczeniem wersji arkusza,

— wpisz swoj numer PESEL*,

— Wpisz swojg date urodzenia,

— przyklej naklejke ze swoim numerem PESEL.

Arkusz egzaminacyjny zawiera test sktadajgcy sie z 40 zadan.

Za kazde poprawnie rozwigzane zadanie mozesz uzyskac 1 punkt.

Aby zdac¢ czesc¢ pisemng egzaminu musisz uzyskac co najmniej 20 punktow.

Czytaj uwaznie wszystkie zadania.

Rozwigzania zaznaczaj na KARCIE ODPOWIEDZ| diugopisem lub piérem z czarnym tuszem/

atramentem.

8. Do kazdego zadania podane sg cztery mozliwe odpowiedzi: A, B, C, D. Odpowiada im nastepujgcy
uktad kratek w KARCIE ODPOWIEDZI:

Noobkw

(Al | B] | [e] | [D

9. Tylko jedna odpowiedz jest poprawna.
10. Wybierz wlasciwg odpowiedz i zamaluj kratke z odpowiadajgcy jej literg — np., gdy wybrates
odpowiedz ,A”:

=) L).

m|

11. Staraj sie wyraznie zaznacza¢ odpowiedzi. Jezeli sie¢ pomylisz i btednie zaznaczysz odpowiedz,
otocz jg kotkiem i zaznacz odpowiedz, ktérg uwazasz za poprawna, np.

W & || m

12. Po rozwigzaniu testu sprawdz, czy zaznaczytes wszystkie odpowiedzi na KARCIE ODPOWIEDZI
i wprowadzites wszystkie dane, o ktorych mowa w punkcie 2 tej instrukcji.

Pamietaj, ze oddajesz przewodniczagcemu zespotu nadzorujacego tylko KARTE ODPOWIEDZI.

Powodzenial

* w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajgcego tozsamosc
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Zadanie 1.

Rysunek przedstawia topologig

A. gwiazdy.

B. magistrali.

C. rozszerzonej gwiazdy.
D. podwdjnego pierscienia.

Zadanie 2.
Zgodnie z normg PN-EN 50174 rozplot kabla UTP nie powinien by¢ wigkszy niz
A 10 mm
B. 13 mm
C. 20mm
D. 30 mm
Zadanie 3.
GT
GT GT GT GT  GT GT -8
KD - Kampusowy Punkt Dystrybucyjny BD - Budynkowy Punkt Dystrybucyjny
PD - Pietrowy Punkt Dystrybucyjny GT - Gniazdo Telekomunikacyjne

Strzatka na rysunku przedstawiajgcym schemat systemu sieciowego wedtug normy PN-EN 50173 wskazuje
okablowanie

A. poziome.

B. pionowe.

C. kampusowe.

D. szkieletowe zewnetrzne.
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Zadanie 4.

Zgodnie z normg TIA/EIA-568-B.1 kabel UTP 5e z przeplotem jest tworzony poprzez zamiang utozenia
we wtyczce 8P8C nastepujgcych par przewodow (odpowiednio wedtug kolorow):

A. Dbiato-zielony i zielony z biato-brgzowym i brgzowym.

B. bialo-zielony i zielony z bialo-niebieskim i niebieskim.

C. biato-pomaranczowy i pomaranczowy z biato-zielonym i zielonym.

D. bialo-pomaranczowy i pomaranczowy z biato-brgzowym i brgzowym.

Zadanie 5.
Organizacjg publikujgcg dokumenty RFC (Request For Comments) regulujgce rozwgj Internetu jest
A. |ETF (Intemet Engineering Task Force).
B. ANSI (American National Standards Institute).
C. IS0 (International Organization for Standarization).
D. |EEE (The Institute of Electrical and Electronics Engineers).
Zadanie 6.

Aby zabezpieczy¢ komunikacje terminalowg z serwerem, nalezy uzy¢ polgczenia z wykorzystaniem
protokotu

A. SSH

B. SFTP

C. TFTP

D. Telnet
Zadanie 7.

W trakcie obserwacji pakietdw za pomocg sniffera zauwazono, ze urzgdzenia komunikujg sie na portach
20 oraz 21. Oznacza to, zakladajgc domysing konfiguracje, ze obserwowanym protokotem jest protokot

A. FTP
B. SSH

C. DHCP
D. SMTP

Zadanie 8.

Ktora z par: protokdt — warstwa, w ktérej pracuje protokdt, jest poprawnie polgczona wedlug modelu
TCP/IP?

A. DHCP - warstwa dostepu do sieci.
B. RARP - warstwa transportowa.
C. ICMP — warstwa aplikaciji.
D. RIP — warstwa internetu.
Zadanie 9.
Znak towarowy dla certyfikowanych produktow opartych na standardach IEEE 802.11 to
A. DSL
B. LTE
C. Wi-Fi
D. GSM
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Zadanie 10.
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Na przedstawionym rysunku urzadzeniem, poprzez ktore potgczone sg komputery, jest

A. ruter.
B. most.
C. przelgcznik.

D. regenerator.

Zadanie 11.

Typ transmisji danych do jednego badz kilku komputeréw w jednej chwili, w ktérej odbiorcy sg widziani dla
nadawcy jako pojedynczy grupowy odbiorca, to

A. unicast.

B. anycast.
C. multicast.
D. broadcast.

Zadanie 12.
W modelu ISO/OSI protokoty TCP i UDP pracujg w warstwie
A. sieci.
B. aplikacji.
C. fgczadanych.
D. transportowe;.
Zadanie 13.
Zestawienie potgczenia miedzy dwoma odleglymi hostami, za posrednictwem publicznej sieci, np. Internet,
w taki sposoéb, ze wezly tej sieci sg przezroczyste dla przesytanych w ten sposéb pakietow, to

A. VM (Virtual Machine).

B. VPN (Virtual Private Network).

C. VLAN (Virtual Lan Area Network).
D. VolIP (Voice over Internet Protocol).
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Zadanie 14.

W trakcie tworzenia projektu sieci komputerowej nalezy w pierwszej kolejnosci
A. sporzadzi¢ kosztorys.
B. dobrac urzadzenia sieciowe.

C. przeprowadzic analize biznesows.
D. sporzadzié¢ dokumentacje powykonawcza.

Zadanie 15.

Urzadzeniem, ktore umozliwia komputerom bezprzewodowy dostgp do przewodowej sieci komputerowej,
jest

A. modem.
B. regenerator.
C. koncentrator.
D. punkt dostepowy.
Zadanie 16.
] -

Internet

- T —4

Ktore urzagdzenie nalezy podtgczyc¢ do sieci lokalnej w miejscu wskazanym na rysunku, aby komputery miaty
dostep do Internetu?

A. Most.

B. Ruter.

C. Przelgcznik.
D. Koncentrator.

Zadanie 17.

Ktory standard specyfikacji IEEE 802.3 nalezy zastosowac¢ w srodowisku, w ktorym wystepujg zaktécenia
elektromagnetyczne, jesli odlegtos¢ od punktu dystrybucyjnego do punktu abonenckiego wynosi 200 m?

A. 10Base2

B. 100BaseT

C. 100BaseFX
D. 1000BaseTX
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Zadanie 18.
Ktore narzedzie jest stosowane do mocowania kabla w module Keystone?

C D.
Zadanie 19.
Do ktérej klasy adresow IPv4 nalezg adresy zawierajgce najbardziej znaczace dwa bity o wartosci 10?
A. KlasyA.
B. KlasyB.
C. KlasyC.
D. KlasyD.
Zadanie 20.

Ktory z adresow jest adresem hosta nalezgcego do sieci 10.128.0.0/107?

A.  10.127.255.255
B. 10.160.255.255
C. 10.191.255.255
D. 10.192.255.255

Zadanie 21.

W adresacji IPv6 typowy podziat diugosci zwigzanej z adresem sieci i identyfikatorem hosta wynosi
odpowiednio

A. 16 bitéw / 112 bitow.
B. 32 bity/ 96 bitow.

C. 64 bity/ 64 bity.

D. 96 bitéw / 32 bity.
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Zadanie 22.
Pelna postac adresu IPv6 2001:0:db8::1410:80ab to

A. 2001:0000:db80:0000:0000:0000:1410:80ab

B. 2001:0000:0db8:0000:0000:0000:1410:80ab

C. 2001:0001:0db8:0000:0000:0000:1410:80ab

D. 2001:1000:0db8:0000:0000:0000:1410:80ab
Zadanie 23.

lle maksymalnie adreséw mozna przydzieli¢ hostom w sieci 10.0.0.0/227?

A. 510 adresow.

B. 512 adresow

C. 1022 adresy.

D. 1024 adresy.
Zadanie 24.

Ktore polecenie systemu z rodziny Windows pozwala sprawdzi¢, przechowywane w pamieci podrecznej
komputera, zapamietane ttumaczenia nazw DNS na adresy IP?

A. ipconfig /renew

B. ipconfig /release

C. ipconfig /flushdns

D. ipconfig /displaydns

Zadanie 25.

TCP 192.168.0.14:57989 185.118.124.154:http ESTABLISHED
TCP 192.168.0.14:57997 fral5sl17-in-f8:http ESTABLISHED
TCP 192.168.0.14:58010 fral5s11-in-f14:https TIME_WAIT
TCP 192.168.0.14:58014 wk-in-f156:https ESTABLISHED
TCP 192.168.0.14:58015 wk-in-f156:https TIME_WAIT
TCP 192.168.0.14:58016 104.20.87.108:https ESTABLISHED
TCP 192.168.0.14:58022 ip-2:http TIME_WAIT

Ktore z polecen systemu Windows nalezy zastosowac, aby otrzymaé wynik jak na przedstawionym

rysunku?
A. ping
B. tracert
C. netstat
D. ipconfig
Zadanie 26.

Aby serwer Windows moégt zarzgdzac¢ ustugami katalogowymi, nalezy zainstalowac¢

A. role serwera Web.

B. kontroler domeny.

C. role serwera DHCP.

D. uslugi zarzgdzania prawami.
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Zadanie 27.
ﬁ Plik Akca Widok Ulubione Okno Pomoc
EIEEEE
|._:| Katalog gtowny I-cclnsclli| MNazwa

o E:l' Zasady Kormputer lokalny
e Harmonogram zadan {Loka

5 Zasady Kermnputer lokalny
Harmonogram zadan (Lokalny)

Aby uruchomic¢ konsole przedstawiong na rysunku, nalezy wpisa¢ w wierszu polecen

A. mmc

B. gpedit

C. eventvwr

D. gpupdate
Zadanie 28.

Ustuga serwerowa, ktéra umozliwia udostepnianie linuksowych ustug drukowania oraz serwera plikow
stacjom roboczym Windows, to

A. CUPS
B. Vsftpd
C. Samba
D. Postfix
Zadanie 29.
Otwarty (Open Source) serwer WWW, dostepny dla wielu systemow operacyjnych, to
A 1IS
B. Lynx
C. WINS
D. Apache
Zadanie 30.
Oprogramowanie do wirtualizacji dostgpne jako rola w systemie Windows Serwer 2012 to
A. VMware
B. Hyper-V
C. Virtual PC
D. Virtual Box
Zadanie 31.

Profil uzytkownika systemu Windows Serwer, ktéry nie zapisuje, ani na serwerze ani na stacji roboczej,
zmian wprowadzanych do biezgcego pulpitu po wylogowaniu uzytkownika, to profil

A.

B.
C.
D

lokalny.
mobilny.
tymczasowy.
obowigzkowy.
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Zadanie 32.
Ktory protokot zostanie zastosowany przez administratora w celu zamieszczenia plikow na serwerze?
A. FTP (File Transfer Protocol).
B. DNS (DomainName System).
C. HTTP (Hyper Text Transfer Protocol).
D. DHCP (Domain Host Configuration Protocol).
Zadanie 33.

Protokat, dzigki ktéremu po potgczeniu z serwerem pocztowym transmitowane sg na komputer jedynie same
nagtéwki wiadomosci, a transmisja tresci oraz zatgcznikéw nastepuje dopiero po otwarciu danego listu, to

A. POP3
B. IMAP
C. MIME
D. SMTP
Zadanie 34.

Narzedzie systemow z rodziny Windows stosowane do modyfikowania parametréw pracy interfejsow
sieciowych, np. zmiana dynamicznej konfiguracji karty sieciowej na statyczng, to

A. netsh
B. netstat
C. ipconfig

D. nslookup

Zadanie 35.

Host automatycznie pobiera adres IP z serwera DHCP. W przypadku gdy serwer DHCP ulegnie
uszkodzeniu, karcie sieciowej zostanie przypisany adres |IP z zakresu

A. 224.0.0.1 +224.255.255.254

B. 192.168.0.1 + 192.168.255.254
C. 169.254.0.1 + 169.254.255.254
D. 127.0.0.1 +127.255.255.255.254

Zadanie 36.
Nazwa komputera Adres IP Nazwa interfejsu VLAN
K1 10.10.10.1/24 F1 VLAN 10
K2 10.10.10.2/24 F2 VLAN 11
K3 10.10.10.3/24 F3 VLAN 10
K4 10.10.11.4/24 F4 VLAN 11

Komputery K1, K2, K3, K4 s3 podigczone do interfejséw przetgcznika przypisanych do VLAN-6w podanych
w tabeli. Ktére komputery mogg sie ze sobg komunikowac?

A. K1zK2
B. K1zK3
C. K1zK4
D. K2zK4
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Wiasciwosci: Protokdd intemetowy w wersji 4 (TCP/IPw)

Ogdine

.

[®] =

vzyskad ustawiena protokohu [P od administratora sied.

() Uzyskaj adres IP automatycznie
@ Uzy nastesulaceco adresu 1P

Adres [P 10.0.0
Maska podsiec:

. Brama domvélna:

255 . 255 . 255

T Przy odpoviedniej konfiguracii Sed mozesz automatycznie uzyskad
nizzbadne ustawienia protokod IP. W przedwnym wiypadku musisz

. 15

. 2%

—— Wy

Microsoft TCP/IP

AR

Kombinacja adresu IP i maski podsieci jest nieprawidlowa, Wszystkie
bity w czeéci adresu [P stanowiacej adres hosta s3 ustawicnena 1,
Wprowad: prawidlows kombinacje adresu IP 1 maski podsieci.

Na rysunku jest przedstawiony komunikat pojawiajgcy sie¢ po wpisaniu adresu |IP podczas konfiguracii
potaczenia sieciowego na komputerze. Adres |IP wprowadzony przez administratora jest adresem IP

A. sieci.
B. komputera
C. petli zwrotnej.
D. rozgloszeniowym.
Zadanie 38.
Urzadzenie Adres Maska Brama
K1 10.0.0.2 255.255.255.128 10.0.0.1
K2 10.0.0.102 255.255.255.192 10.0.0.1
R1(F1) 10.0.0.1 255.255.255.128
R1(F2) 10.0.0.101 255.255.255.192

K1

el ¥

Komputery K1 i K2 nie mogg sie¢ komunikowac¢. Adresacja urzgdzen jest podana w tabeli. Co nalezy
zmienic, aby przywrocié komunikacje w sieci?

A.

B.
C.
D.

Adres bramy dla K1
Adres bramy dla K2
Maske w adresie dla K1
Maske w adresie dla K2
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Zadanie 39.
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Konfiguracja serwera

Physical Address. . . . . . . . . : ©8-00-27-07-E1-8E
DHCPEnabled:: <. &7 oo s Se SraED
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6 Address . . . . . : feB0::646e:47a6:1d9:91d1%¥12(Preferred)
IPv4 Address. . . . . . . . . . . : 10.0.0.1(Preferred)
Subnet Mask . . . . . « « « « « « : 255.0.0.0
Default Gateway . . . « « « . . . : 10.0.0.5
DHCPv6 IAID . . . -« « « « « s« « « : 302514215
DHCPv6 Client DUID. . . . . . . . : 09-01-00-01-1E-D7-23-14-08-00-27-07-E1-8E
DS SEPVIPrE ..o oix oo e oo en S84
127.9.9.1
NetBIOS over Tepip. . . . . . . . : Enabled

Konfiguracja klienta

Adres fizyczny. . . . . . . . . . 1 ©B-8B-27-74-46-56

DHCP wigczone . . . . . . . . . . : Nie

Autokonfiguracja wigczona . . . . : Tak

Adres IPv6 polgczenia lokalnego . : fe286::56b:cbae:abld:7e32%11(Preferowane)
Adres IPV4, . . . . . . . . « = . » & 10.8.8.18(Preferowane)

Maska podsieci. . . . . . . . . . : 255.0.0.0

Brama domy$lna. . . . . . . . . . : 13.8.0.5

Identyfikator IAID DHCPVE6 . . . . : 235405351

Identyfikator DUID klienta DHCPv6 : ©2-01-80-01-1A-68-0C-FD-08-80-27-0F-E6-F

SerwWery DNS . . . . . . . . . . . i fECOI@:0:FFFF::1%1
feco:@:0:FFFF::2%1
feco:@:0: FFFF: 3%
NetBIOS przez Tcpip + + + v 4 « . : Wlaczony

Na podstawie zrzutu ekranu wskaz, ktory adres nalezy zmieni¢ w konfiguracji klienta lub serwera, aby
komputer mozna byto podtaczy¢ do domeny?

A.
B.
C.
D.

Zadanie 40.

Adres DNS w konfiguracji serwerana 10.0.0.1
Adres |IPv4 w konfiguracji serwera na 10.0.0.10
Adres |Pv4 w konfiguracji klienta na 10.0.0.1
Adres DNS w konfiguracji klienta na 10.0.0.1

Dyn, firma, ktérej serwery DNS zaatakowano, przyznata, ze cze$c ataku .... nastgpita za pomocg roznych
urzgdzen potgczonych z siecig. Ekosystem kamer, czujnikow, kontrolerow nazywany ogolnie "Internetem
rzeczy" zostat uzyty przez przestepcow jako botnet — sieC maszyn-zombie. Do tej pory takg role petnity
gtownie komputery.

Cytat opisuje atak typu
A. DOS
B. DDOS
C. flooding
D. mail bombing
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